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Les drones ou UAV constituent aujourd’hui un outil de premier plan dans la collecte d’information a distance
[1], dans des lieux d’acces difficile ou dangereux. Collecter I'information joue par exemple un role clé dans la
gestion des catastrophes naturelles et I'organisation des secours et pour améliorer 1'évaluation d’un contexte de
crise. Les drones actuels étendent notamment les capacités des équipes de secours dans les tiches de collecte de
données dans un contexte difficile. Des drones peuvent par exemple étre transportés et déployés pour explorer
certaines zones d'inondation afin de trouver un chemin praticable pour rejoindre les sinistrés [2]. Ils étendent
ainsi les capacités d'exploration des équipes de secours dans risquer leur propre sécurité [3]. Dans ce domaine
également, la présence de fonctions de détection [4] de plus en plus avancées couplée a I’arrivée de mécanismes
autonomes intégrera naturellement les prochaines générations de drones aux opérations de recherche en
déchargeant les secouristes de ces taches. Pour concrétiser ces perspectives, deux défis doivent étre abordés. Le
premier est d'atteindre un degré d’autonomie suffisant pour ces véhicules, tant en termes de navigation que
d'interprétation des données détectées. Le second concerne la fiabilité de l'engin et sa robustesse face aux
agressions d'origine accidentelles ou malveillantes. Des contraintes juridiques et éthiques nombreuses en ce qui
concerne les victimes et les sauveteurs découlent des risques potentiels encourus par l'utilisation d'un drone, en
présence de ces deux défis.

Cet article discute des problémes de sécurité informatique des drones, notamment dans le contexte de plusieurs
scénarios humanitaires. Un état de I’art des attaques dans ce domaine est présenté. Nous discutons notamment :

. L'injection de fausses commandes afin de prendre le contrdle de 'UAV. Ces attaques peuvent entrainer
des risques graves en ce qui concerne la sécurité des vols par exemple. Au-dela du détournement, un
drone peut étre accidenté volontairement et est susceptible d'entrainer des dommages et de causer des
victimes supplémentaires, notamment du fait du domaine de vol a basse altitude de ces engins ;

*  L’acces frauduleux aux données de télémétrie et le piratage des données de télédétection. Les données
stockées dans 1'engin devront également étre protégées afin d'empécher leur exploitation si le drone est
détourné pour une raison quelconque. Les données stockées a bord des drones sont particuliérement
sensibles en ce qui concerne les victimes. On a vu par le passé 1'utilisation de clichés de personnes
identifiables qui ont fait la une des journaux sans leur accord ;

*  L’injection de données fabriquées dans le systeéme afin de modifier le cours des opérations de recherche
et de sauvetage, et par exemple d’en réduire 1’efficacité et de les désorganiser. Ces injections peuvent
avoir lieu par envoi de messages fabriqués ou par 1’acces direct au drone par interception physique ;

e Le déni de service afin de nuire a ces mémes opérations, notamment en réduisant les possibilités de
communication avec le drone.

On voit que les drones doivent englober les dimensions sécurité et vie privée dés leur conception. Nous faisons
également le point sur les techniques permettant d’assurer la sécurité de ces systémes par le déploiement de
mécanismes, notamment cryptographiques, tant au niveau des communications que du stockage des données
acquises. Intégrer ces mécanismes requiert aussi de revoir la conception de 1’architecture d’un tel systéme. Un
drone constitue avant tout un systéme communicant qui nécessite aujourd’hui la mise en ceuvre d’un centre de
contrdle déployé par les unités mobiles sur site ou par la cellule chargée des secours. Les communications entre
ce centre de controle et les drones doivent étre sécurisées afin d'éviter toute interférence indésirable, notamment
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empécher les acces non autorisés aux données sensibles et détecter des anomalies de communication (écrasement
de 'UAV, brouillage radio, etc.). Plusieurs études et preuves de concept ont d’ailleurs montré les vulnérabilités
des systémes actuels [5,6,7] dans ce domaine. Pour contrer ces attaques, la source des messages (UAV ou centre
de contrdle) doit étre authentifiée et l'intégrité des messages étre vérifiée. Etant donné que la plupart des
communications s'appuie sur différents modules existants de communication axée sur la radio, déployer des
mécanismes de sécurité peut nécessiter une couche d'adaptation en interface des fonctionnalités de
communication. Les contre-mesures de sécurit¢é peuvent également impliquer des modifications de la
télécommande afin d'authentifier les commandes transmises au drone ou de détecter toute tentative d’intrusion.
Plusieurs propositions ont aussi suggéré [’utilisation de flottes de drones pour déployer une véritable
infrastructure de relais de radio mobile afin d’étendre les capacités de communication disponibles ou mettant en
ceuvre des communications opportunistes et tolérantes aux délais. Dans ces deux derniers cas de figure, des
mécanismes de protection adaptés devraient également étre introduits afin d’éviter intrusions et déni de service.
Par ailleurs, 1’architecture interne d’un drone est également vulnérable a des attaques sur l’intégrité de son
programme qui peuvent nécessiter des mécanismes de détection d’intrusion.

Les données recueillies sont aussi susceptibles d’attaques comme décrit plus haut [5,6]. Les drones sont
généralement équipés de différents types de capteurs, notamment optiques [8] ou radiométriques, selon leur
mission. Ces instruments peuvent étre bernés par des attaques spécifiques qui peuvent nécessiter des contre-
mesures basées sur la corrélation des données acquises depuis plusieurs capteurs. Ils permettent par ailleurs de
détecter sans ambiguité et localiser des personnes, les compter, évaluer leur age, etc. L'accés a de telles données
doit évidemment étre contrdlé. Cela concerne les communications en vol, mais aussi celles stockées dans
l'appareil. En effet, en cas de collision ou de panne, ces données ne doivent pas étre récupérables par un tiers.
Ces données peuvent présenter des aspects commerciaux ou avoir des implications politiques. Elles ne doivent
pas étre détournées par des tiers et aboutir a une entrave pour les opérations de secours. Le respect de la vie
privée, notamment vis-a-vis des victimes, nécessite que toute information acquise lors d'une catastrophe soit
contrdlée. Ces objectifs sont exécutés simultanément par l'intermédiaire d’algorithmes cryptographiques assurant
la confidentialité et permettant de vérifier I’intégrité de contenus.

Pour finir, le développement et l'intégration des caractéristiques d'autonomie du drone sont essentielles pour
déployer cette technologie a plus large échelle sans nécessiter 1’intervention de personnels spécialisés et dédiés.
D’autre part, dans de nombreuses circonstances, le drone pourra étre dans I’incapacité de communiquer avec le
centre de controle, soit en raison d'interférences, sporadiques ou prolongée, par exemple dans le cas d'exploration
du terrain derriére des obstacles ou au-dela de la portée des relais radio ou encore dans un contexte de déni de
service volontaire. Les mécanismes de décision autonomes doivent étre validés vis-a-vis de scénarios d’attaques
qui pourraient modifier le comportement du drone.

L'article sera rédigé en anglais.
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