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Résumé

L’internet des objets s’est intéressé a 1’intégration des objets a 1’Internet. Au-dessus de cette infrastructure a émergé le
Web des Objets qui s’intéresse aux fonctionnalités que proposent ces objets, ¢’est-a-dire aux services qui ont un sens
pour I’utilisateur. L’utilisation des langages et protocoles du Web permet I’interopérabilité¢ des différents dispositifs.
L’objectif de cet article est de présenter ’homme connecté selon le point de vue de la communauté du Web des Objets.
On s’intéresse particulierement aux enjeux et défis que représente cette évolution du web dans lequel I’homme connecté
évolue.

The Internet of Things is interested in the integration of objects to the Internet (i.e. the IP world). Over this
infrastructure emerged the Web of Things which focuses on features that these objects offer i.e. the services that are
meaningful to users. The use of Web languages and Web protocols allows the interoperability of different devices. The
objective of this article is to introduce the connected man from the point of view of the Web of Things community. The
paper is particularly interested in issues and challenge.

Introduction

L’homme, quel que soit le lieu dans lequel il se trouve (en entreprise, dans son véhicule personnel, en ville, dans son
habitat etc.), quel que soit son activité (travail, sport, repos etc.) utilise de plus en plus d’objets connectés. Certains
d’entre-eux, qui sont dans son environnement immédiat et qui ne lui appartiennent pas, peuvent étre utilisés de maniére
opportuniste. L’internet des objets (IoT [1]) s’est intéressé a 1’intégration des objets a I’Internet c’est-a-dire au monde
d’IP (Internet Protocol). Ces objets peuvent désormais interagir entre eux ou avec des objets logiciels comme des
services web.

Au-dessus de I’infrastructure que représente I’loT, a émergé le Web des Objets (WoT) qui s’intéresse aux
fonctionnalités que proposent ces objets c’est-a-dire aux services qui ont un sens pour l’'utilisateur. L’utilisation des
langages et protocoles du Web permet I’interopérabilité des différents dispositifs.

L’objectif de cet article est de présenter 1’homme connecté selon le point de vue de la communauté du WoT, un
domaine a I’intersection de 1’loT, de différents Web (Real time Web, Web of data, Social Web, Programmable Web,
Semantic Web) et de I’Intelligence Artificielle. On s’intéressera particuliérement aux enjeux et aux défis que représente
cette évolution du web.

Pour cela, dans une premiére partie, nous présenterons 1’avénement du Web des Objets : nous verrons comment il a été
porté par les objets eux-mémes. Un état des lieux des applications et des scénarios de type WoT centrés sur ’utilisateur
humain sera alors présenté dans une seconde section. Quatre verrous majeurs du WoT seront présentés : I’intégration de
données et de services hétérogenes, la gestion de la confiance et la réputation, la gestion de la confidentialité¢ des
informations sensibles des usagers. A chacun de ces verrous correspondent de véritables chantiers de recherche.
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1. Emergence du Web des Objets

Les objets communicants sont présents dans notre environnement. Ils parlent entre eux et notamment de nous. Nous
inventons de nouveaux termes pour parler de ces objets si bavards (blogject, tweetject, spim etc.). Ils ont acces a
Internet et exploitent les technologies web portant ainsi une nouvelle évolution du web.

LES OBJETS SONT PARTOUT  Chaque année, de nouveaux objets apparaissent et participent a créer autant de nouveaux
usages pour I’homme connecté. L’entreprise frangaise Withings a mis sur le marché des pése personnes intelligents
connectés. Ils sont fournis avec une application permettant de jouer le role de coach pour atteindre des objectifs de
poids. Vitality est une entreprise américaine qui propose GlowCap, un semainier a destination des personnes fragiles. 11
est capable de signaler a 1’utilisateur qu’il oublie de prendre ses médicaments, de générer des rapports de consommation
pour le médecin et de prévenir le pharmacien lorsqu’il est nécessaire de se réapprovisionner. Le SnifgTag est un collier
pour chien qui récolte des données sur le bien-étre de I’animal. Botanicalls permet a une plante d’envoyer un tweet a
son propriétaire si elle manque d’eau. La Rosetta Stone permet, par exemple, de diffuser des photos des défunts sur les
smartphones des personnes qui se recueillent sur une tombe. Siemens propose un systeme d’étiquettes virtuelles
permettant, lorsqu’on se rend sur un lieu touristique, de laisser des messages pour ses amis. Bublino génére des bulles
de savon quand un tweet parlant d’un centre d’intérét de 1’utilisateur est diffusé. Le lapin Nabaztag est un objet animé
qui adopte un comportement spécifique en fonction des tags RFID qu’on lui présente.

Ces objets proposent des usages et il est possible de les détourner de leur fonction premiére afin d’en créer de nouveaux.

LES OBJETS PARLENT ENTRE EUX  Un objet communique avec un autre pour de multiples raisons : il souhaite mettre a
jour ses primitives de service (une TV connectée qui met a jour ses codecs), combler un manque de connaissance (un
systéme d’arrosage qui interagit avec une station météo pour savoir s’il va pleuvoir) ou un manque de service (un
thermostat qui utilise un radiateur introduit dans la méme piéce que lui afin d’asservir la température) ou pour
acheminer une information vers un tiers qu’il ne peut directement atteindre.

D’une maniére générale, I’ensemble des technologies utilisées pour permettre ces communications sont regroupées sous
la dénomination M2M (Machine to Machine [2]). Les objets utilisent des protocoles de communication comme
6LowPan [3,4] qui permet d’exploiter IPv6 en diminuant le volume des entétes, Bluetooth 4.1 Low Energy [5], ZigBee
[6] etc.

LES OBJETS PARLENT DE NOUS Les objets cherchent globalement a atteindre la satisfaction de I’utilisateur. Pour cela,
les objets échangent les objectifs exposés par 1’utilisateur voire son profil. Les profils contiennent de nombreuses
informations [7] qui agissent comme des préférences de I’utilisateur et qui peuvent impacter le comportement d’un
objet ou sa manic¢re d’interagir. Afin de faire correspondre au miecux les services aux attentes des utilisateurs, ils
peuvent contenir des informations sur 1’état civil ou méme des historiques d’interactions.

ON PARLE D’EUX Avec I’arrivée des objets connectés dans son environnement, ’homme connecté a créé de nouveaux
termes. On parle par exemple de things’ spamming pour parler des communications électroniques non désirées ou non
sollicitées mis en ceuvre par les objets. Les termes blogject et tweetject désignent un objet capable respectivement de
publier périodiquement des informations sur des sites web et réguliére d'articles ou d’envoyer un message via la
plateforme Twitter. La notion d’informational shadow que Mike Kuniavsky aborde dans [8] introduit 'ombre de
l'information comme un élément essentiel d'une chose intelligente. L'ombre de l'information est l'information qui est
associée a un objet comme son nom, son numéro, sa position dans 1'espace et le temps, et ainsi de suite. Il s’agit aussi
des métaphores qui aident les gens a comprendre les nouveaux services en les reliant a des choses familiéres. Bruce
Sterling introduit le terme spime. 11 s’agit d’un néologisme pour désigner un objet théorique qui peut étre suivi a travers
l'espace et le temps tout au long de sa durée de vie. Un physical mashup [9] désigne une application qui combine du
contenu et des services provenant d’objets connectés hétérogenes.

ILS ONT ACCES A INTERNET  De nombreux objets peuvent jouer le role de passerelle vers internet : les box Internet dont
c’est la fonction premicére, les box domotiques 2.0 (Lifedomus', Zibase’, SmartThings® etc.), les smartphones etc.
Quand une machine a accés a Internet, les protocoles de routages ad hoc permettent cet accés aux autres nceuds du
réseau en répartissant la fonctionnalité de routage sur I’ensemble des hotes du réseau et non pas a des équipements
dédiés qu’il faut connaitre (les routeurs).

Le nombre d’objets connectés a Internet a dépassé le nombre d’humains vers 2005 d’apres CISCO [10]. Leurs études
prospectives laissent a penser que le nombre de ces objets sera au moins 6 fois plus important en 2020.

LE WEB DES OBJETS EST PARTI  Internet étant une infrastructure privilégiée pour 1’interconnexion de réseaux et donc
des machines, les applications peuvent alors accéder non plus uniquement a des services hébergés par des « serveurs »,

" http://www.lifedomus. fr/
? http://www.zodianet.com/
? http://www.smartthings.com/
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mais aussi par des systémes embarqués. Dans cette évolution du web, 'nomme n'est plus forcément a l'origine de
l'interaction entre les applications.

Le Web des objets repose sur I’utilisation des standards du web pour connecter les petits objets (HTTP, RSS, SOA,
REST, XML, ...). De nouveaux standards sont a développer et font I’objet de travaux du W3C (World Wide Web
Consortium), I’objectif étant de ne jamais tomber dans le pi¢ge des systémes propriétaires.

2. Exemples de scenarios

Nous présentons dans cette section trois cas d’application WoT centrés sur I’homme connecté. Le premier, rendu
populaire aupres des plus jeunes car il a été publié dans « Sciences et Vie Junior » [11], fait intervenir un éléve dont
I’emploi du temps est sur le service web Google Agenda et son livre de mathématiques tagué RFID. Le second, présenté
par Ericsson, aborde le «Social Web of Things » [12]. Il montre comment David interagit avec les objets de son
appartement connecté via un site de type Facebook. Le troisiéme scénario montre comment I’instrumentation des
sportifs et le web ont fait évoluer la pratique du sport [13]. Ces scénarios ont été retenus parce que 1’utilisateur, c’est-a-
dire I’homme connecté, a un réle central.

LE COLLEGIEN CONNECTE Pierrot est un collégien qui maintient son emploi du temps sur internet via Google Agenda.
Un lundi matin, il oublie de prendre son livre de mathématiques pourvu d’une étiquette électronique. Le livre a un
comportement numérique : il veille a ce que Pierrot ne I’oublie pas s’il a un cours de mathématique dans la journée.
Une telle journée, si le livre ne quitte pas la maison contrairement a Pierrot et son sac, il lui envoie un SMS.

Ce scénario met notamment en lumiere deux grandes caractéristiques des applications de type WoT. Le livre est un
objet sans capacité de calcul (le livre taggué RFID). Il est cependant capable d’avoir un comportement. Ce
comportement est concrétement déporté sur un serveur distant via une abstraction. Cette abstraction peut &étre un
simple proxy ¢’est-a-dire une entité logicielle qui expose les connaissances et services de 1’objet physique dans le web.
Elle peut aussi étre une entité autonome comme 1’illustre le concept d’avatar dans [14,15]. Un avatar est une entité dont
le comportement est enrichi par les services Web qu’il découvre et par les connaissances qu’il utilise dans le Web des
Données. Remarquons aussi que dans le WoT, ’homme connecté pergoit le systéme comme si I’objet (avec ou sans
capacité de calcul), avait directement interagi avec lui. Il en découle une personnification des objets de I’environnement.

L HABITANT CONNECTE David est a son bureau et se connecte a un site de type Facebook (Figure 1a). Parmi ses amis,
il y a son appartement. Il communique avec ce dernier pour signaler qu’il rentre dans 45 minutes et qu’il regoit Sophia a
diner le soir méme. Les différents équipements de I’appartement se coordonnent afin d’accueillir Sophia et David dans
les meilleures conditions. Un tapis qui n’a pas été aspiré¢ depuis 5 jours sollicite un nettoyage (Figure 1b). Un robot
aspirateur prend en charge cette requéte. Un canapé, détectant la présence de I’aspirateur a proximité, lui demande s’il
peut le nettoyer (Figure 1c). Cette opération est impossible pour 1’aspirateur qui répond par la négative. David quitte le
bureau. Sur le chemin du retour, il signale a I’appartement que Sophia s’est décommandée (via son Smartphone).
L’appartement devine la déception de David et décide de I’accueillir dans les meilleures conditions. La TV connectée
décide de commander une retransmission du dernier match de football. David rentre. Il regoit un appel de Sofia. On
devine que I’appartement se sent en compétition avec Sofia et commence la projection du film.

On retrouve ici de nouveau la notion d’abstraction. L’appartement peut étre vu comme une entité supplémentaire du
systéme qui coordonne les objets (un agent assistant) ou comme abstraction des abstractions d’objets c’est-a-dire une
abstraction d’un autre niveau d’observation définie récursivement [16]. L’appartement connecté n’est alors qu’une
représentation de la société d’objets connectés.

L’accent est aussi porté sur I’autonomie des objets. On devine que les objets ont des objectifs individuels et participent
a ’accomplissement d’objectifs de niveau social. Cette dualité des objectifs va nécessiter la recherche de compromis.
La notion de Web sémantique transparait dans ’application et plus largement le couplage de systéme. En effet, le
canapé a identifié un lien sémantique entre I’action qui consiste a le nettoyer et le service d’aspiration proposé par le
robot aspirateur.

On remarque aussi que le systéme apprend des habitudes de I’utilisateur (pour réconforter David le systéme a choisi un
match de football de son équipe favorite). Il maintient donc des profils d’utilisateurs.

Enfin, la personnification des objets est encore plus accrue que dans I’exemple précédent. David montre des émotions
lgr&{il interagit avec son appartement.
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LE SPORTIF CONNECTE  Si les deux premiers scénarios sont encore relativement futuristes, les accessoires connectés de
sport permettent de présenter des scénarios plus actuels. Des montres GPS permettent de mémoriser les trajets effectués
un coureur et de les exposer sur Facebook (Runastic’, Forerunner’ etc.), de mesurer le rythme cardiaque, de jouer le role
de coach sportif en émettant des recommandations afin qu’un coureur adapte sa vitesse instantanée a un éventuel
programme. Dans [13] des chaussures connectées interagissent avec des sportifs pour essayer de les « motiver » (Figure
2). Elles laissent des commentaires sur les pages Facebook de leurs propriétaires initiant ainsi des conversations avec
d’autres hommes connectés. La vidéo se termine sur une phrase: «A connected Sneaker that can share its story on the
web ». Ces chaussures illustrent ce qu’on appelle désormais des blogjets.

The Talking Shoe
You've made me a
very proud shoe

-

et

Figure 2: Chaussures connectées - Image tirée de [13]

3. Enjeux et Challenges

Les scénarios décrits précédemment sous-entendent plusieurs nécessités. Tout d’abord, les objets pour interagir entre
eux ont besoin d’exprimer les services et les données qu’ils offrent et ceux qu’ils nécessitent. Ces données peuvent étre
sensibles pour un utilisateur. Il conviendra donc de gérer avec attention ce qui reléve de la sphére privée des utilisateurs.
De par la nature méme du Web des objets (société d’entités découplées, passage a 1’échelle etc.) et de par la complexité
des problémes a traiter, il sera nécessaire que la résolution de ces problémes soit décentralisée, c’est-a-dire que
I’intelligence soit répartie sur des entités autonomes. Les sources d’informations et de services étant trés nombreuses sur
le Web, il faut donc choisir adroitement les objets, les services et les utilisateurs avec lesquels on collabore. Il sera donc
nécessaire de maintenir des réseaux de confiance et de prendre en compte leur réputation.

GESTION DE L’HETEROGENEITE La gestion de I’hétérogénéité des services et des données est rendue difficile de par le
nombre et la diversité des sources, des interfaces permettant I’accés aux services/données portées par les objets et
I’importance du contexte a la fois des utilisateurs et des objets.

L’intégration de services hétérogénes [17,18,19] a pour objectif de permettre aux utilisateurs d’interagir avec les
services, aux services d’interagir entre eux et de former des mashups et aux utilisateurs d’interagir avec les mashups
[20]. Les challenges les plus importants sont de permettre a 1’utilisateur de découvrir, de nommer et de rechercher ces
services (Arrive-and-Operate). L’objet doit donc pouvoir s’auto-décrire, c’est-a-dire parler des fonctionnalités qu’il
offre, de son propre comportement, des pré-conditions a son utilisation, de son propriétaire, de sa localisation, de son
cott, etc.

L’intégration de données hétérogenes a quant a elle pour objectif de permettre 1’utilisation de données éparses comme si
elles ne constituaient qu’une seule base de données homogene i.e. fournir un accés uniforme a ces données [21]. Les
difficultés résident dans les sources d’information nombreuses et diverses, les interfaces d’accés variées (langage
d’interrogation, modele de données, protocoles de communications, interfaces d’appels), I’importance du contexte (des
objets et des utilisateurs) et 1’autonomie des sources pour ne pas affecter leurs comportements. Les ontologies sont donc
aussi un point crucial pour I’inter-opérabilité de données. Un exemple d’ontologie pertinente pour le WoT est celle
proposée par le groupe de travail W3C SSN Incubator Group (SSN : Semantic Sensor Network, Figure 3) utilisée dans
plusieurs projets comme SmartProducts®,

De nombreux projets européens (HYDRA’, SENSEI®, SM4AIl’, SOfiA', etc.) proposent des intergiciels pour supporter
des applications IoT. On retrouve dans ces travaux une ontologie pour décrire les objets et une ontologie du domaine
physique pour décrire les concepts physiques. Quelques travaux vont plus loin et proposent des ontologies permettant
de décrire des modeles permettant 1’estimation de données manquantes [22] ou d’identifier des fonctionnalités
« presque » réalisable [19].

* https://www.runtastic.com/fr

> http://www.garmin.com/fr-FR

® http://www.smartproducts-project.eu
" http://www.hydramiddleware.cu

¥ http://www.sensei-project.eu

? http://www.sm4all-project.cu

1 http://sofia-project.cu
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Figure 3: Vue d'ensemble des classes et des propriétés de 1'ontologie SSN (tirée de [23])

GESTION DE LA PRIVACITE ~ Le sentiment d’insécurité numérique entrainera une défiance de I’homme connecté au
monde numérique. Il est nécessaire de porter une attention particuliére a la protection de la sphere privée (« Don’t they
keep anything for themselves ? »). Un objet ne doit exposer que des informations qui ne sont pas sensibles. Une
information sensible peut-étre une information privée liée a un utilisateur humain, une information qui permet d’aider a
I’introduction de comportements malveillants dans un systéme, etc.

Les difficultés de la gestion de la privacité résident dans la diversité des informations susceptibles d’étre sensibles et
dans la nature relative (aux autres utilisateurs ou aux objets) de cette sensibilité. Le propriétaire de 1’information
sensible doit donc participer activement sa protection.

Légalement, un utilisateur doit donner son consentement pour que ses informations personnelles soient utilisées. Il a le
droit de les modifier et de les supprimer méme si elles sont hébergées par un tiers. De plus, toute collecte de données
personnelles doit étre justifiée et les conditions a la fois de conservation et de transmission connues de ’utilisateur.
Quatre classes de techniques de protection de la vie privée sont identifiées dans [24,25]. La premiére aborde 1’utilisation
de communications et d’accés anonymes aux services. L’adresse IP est en effet une donnée « identifiante ». Il convient
donc de la détacher d’une identité d’utilisateur en utilisant par exemple des tiers de confiance. La seconde s’intéresse a
la gestion d’identités multiples. L’idée est qu’un utilisateur dispose de plusieurs identités qu’il utilise séparément en
fonction de ses différents contextes d’utilisation du web (ces profils exposeront des informations de natures différentes).
Viennent enfin la gestion des autorisations d’acceés aux informations sensibles et la gestion des données
personnelles. Pour ce dernier point [26], le W3C propose le P3P (Plateform for Privacy Preferences) qui se focalise sur
la communication des politiques de protection de données privées entre un site web et utilisateurs. Il est aussi possible
d’utiliser des sticky policies qui sont des informations attachées aux données sensibles qui précisent la politique de
sécurité que doit s’engager a adopter I’application qui les utilise. Enfin, il est possible d’utiliser des certificats fournis
par des sites tiers dignes de confiance qui sont des intermédiaires entre les utilisateurs et les services web.

Dans le contexte ubiquitaire, et donc celui du Web des objets, les objets et leurs interactions produisent des traces qui
peuvent étre agrégées en des profils comportementaux [26]. Plus que la protection des données personnelles, il s’agit
alors de protéger la vie privée des utilisateurs d’autant plus que, dans les applications de type WoT, I’information de
I’utilisateur sur la nature des données collectées et diffusées est souvent sous-entendue. Il en est de méme de son
consentement.

De nombreux modeles informatiques existent [27,28,29,30,31] : “DATA can be shared with SOMEONE for some
PURPOSES under certain CONDITIONS and subject to certain OBLIGATIONS".

UNE INTELLIGENCE COLLECTIVE Plusieurs critéres militent pour la décentralisation de I’intelligence : Tout d’abord le
WoT est par nature physiquement distribué. Ensuite, les applications WoT doivent passer 1’échelle, c’est-a-dire
supporter 1’ajout massif d’objets ou leur départ, ce qui inclut les services et les données qu’ils portent. Raisonner a partir
d’un modéle complet du systéme est difficile car sa construction et sa maintenance demanderaient de nombreuses
ressources. Enfin, un méme objet peut participer simultanément a plusieurs applications : de nombreux conflits peuvent
alors se produire a différents niveaux du systéme global. Un objet doit donc étre autonome et proactif ¢’est-a-dire qu’il
doit avoir le contréle sur son état et de son comportement afin notamment de s’adapter aux évolutions de son
environnement. Il doit décider d'initier des interactions locales/globales avec les autres objets en fonction des objectifs
locaux/globaux des différentes organisations auxquelles il appartient. La conception des applications WoT doit donc
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suivre une approche ascendante : a partir des compétences et connaissances identifiées localement, il convient d’essayer
de répondre au mieux aux attentes de ’utilisateur. En d’autres termes, quand une mission (un objectif de niveau global)
est prise en charge par un objet, le collectif lui permettra de trouver les compétences et les connaissances qui lui font
défaut. Chacun des objets respecte des considérations d’ordres stratégiques qu’elles soient communes ou individuelles
(politique de gestion de 1’énergie, de gestion des données privées/sensibles etc.). Il faudra alors que 1’objet responsable
d’une mission négocie avec les autres objets ou qu’il entre éventuellement dans des démarches explicatives pour
convaincre un autre objet de changer sa consigne (mod¢les d’argumentations [32]).

GESTION DE LA CONFIANCE ET DE LA REPUTATION L’objectif est ici de protéger I’homme connecté, ou ses objets,
contre de mauvais comportements des entités de son environnement. L’homme connecté et ses objets doivent donc
maintenir des réseaux de confiance. L’idée générale consiste a observer les comportements des objets, des services et
des utilisateurs afin d’évaluer la conformité de ces comportements par rapport a ce qui est attendu. Pour ce faire, ils
doivent calculer et affecter en conséquence des valeurs de confiance aux autres objets, puis éviter toute interaction avec
les entités jugées indignes de confiance. Cette derniere étape a pour effet d’exclure socialement des entités du systéme
par un mécanisme dit de contréle social. Un autre mécanisme crucial pour ’homme connecté est la notion de
réputation. La réputation d’un objet connecté est construite par un autre objet a partir des retours d’expériences et des
valeurs de confiance provenant des objets et utilisateurs avec lesquels il est en relation de confiance. Les difficultés
rencontrées quand on élabore un modéle de confiance viennent notamment du caractére ouvert du web et de la mobilité
des objets. La possible présence d’objets dont les buts seraient incompatibles (I’accomplissement de 1’objectif d’un
objet rend impossible 1’accomplissement d’un objectif d’un autre objet) renforce la nécessité d’une gestion de la
confiance.

Il existe de nombreux modeles informatique de gestion de la confiance et de la réputation [33,34,35]. Dans le contexte
du Web of Things I’opérationnalisation des algorithmes de confiances repose sur des couches syntaxiques (Unicode,
XML), sémantiques (RDF, ontologies) et pragmatiques (inférences logiques, preuves).

Conclusion

Nous avons présenté I’émergence du Web des Objets et la place de I’homme connecté dans cette nouvelle évolution du
Web qui consiste a généraliser la notion de service Web aux objets physiques qu’ils soient ou non dotés de capacités de
calcul. Le monde physique et le monde virtuel se complétent esquissant de nombreux défis, attrayant pour les
chercheurs en informatique. L hétérogénéité du systéme « Web des Objets » est poussée a son paroxysme que ce soit du
point de vue des informations ou des services. Les enjeux de sécurité pour 1’utilisateur, les risques qui pésent sur sa vie
privée, nous oblige a beaucoup de prudence et rendent essenticls les travaux sur la gestion de la privacité, de la
confiance et de la réputation.
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