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Résumé

Les avions de demain sont destinés à accueillir les appareils électroniques personnels amenés par les passagers (ordinateurs, téléphones, consoles de jeux, agenda électronique, …). Ces sources de « pollution » électromagnétique ont des caractéristiques très variées en termes de spectre fréquentiel, de diagramme de rayonnement ou d’amplitude. Par ailleurs, leur évolution technologique est très rapide et conduit à une utilisation toujours croissante de la bande de fréquence avec des protocoles de communication de plus en plus perfectionnés (UWB, WLAN, UMTS, …). De nombreuses analyses menées par le passé ont montré que des interférences étaient envisageables avec les appareils aéronautiques (systèmes de radio-communication, calculateurs, …). De fait, par précaution, tous les appareils électroniques personnels embarqués sont actuellement proscrits en phase d’atterrissage et de décollage.

Ce document présente une approche globale visant à évaluer de manière quantitative le risque électromagnétique associé à la multiplication de ces sources. Cette démarche est fondée sur une renonciation partielle au traitement purement déterministe « pire-cas ».

Mots clés : Approche probabiliste, Fiabilité, Appareils électroniques embarqués en aéronautique, Pollution électromagnétique
Introduction

Dans le cadre du développement des nouveaux programmes avion, les interfaces avec les appareils électroniques embarqués par les passagers doivent être traitées au niveau système par les avionneurs. Le problème électromagnétique sous-jacent est d’une grande complexité du fait de la diversité des sources électromagnétiques embarquées, de la méconnaissance de leur positionnement exact dans l’avion et des éventuelles variations de la susceptibilité des équipements impactés. Une approche « pire-cas » à chaque étape s’avère très contraignante et peu réaliste. De nouvelles méthodologies de dimensionnement et d’analyse des risques ont été développées dans le cadre de l’analyse mécanique des structures et sont évaluées actuellement par EADS pour d’autres domaines de la physique. Dans ce papier, nous présentons une formalisation probabiliste complète du problème d’interférence électromagnétique et nous proposons des voies afin de calculer la probabilité d’interférence.

1. Contexte

De précédentes études [1] sur le sujet ont permis d’évaluer que le risque principal concernait le couplage des appareils électroniques via les ouvertures (porte, hublots, baie cockpit) sur les antennes de navigation fonctionnant dans la bande VHF (100 – 400 MHz). Depuis, des moyens de protection (hublots blindés, matériaux absorbants) ont été évalués lors d’un programme de recherche européen (EMHAZ - G4RD-CT-1999-00093). Ces solutions permettent d’envisager un abaissement du niveau de couplage entre les sources électromagnétiques placées à l’intérieur et les antennes placées sur le fuselage. Cependant, le problème industriel est en fait bien plus large. Il faut en effet considérer à présent les autres systèmes de l’avion (calculateurs de bord, systèmes de communication interne, systèmes de confort…) et tous les types de source susceptibles d’entrer dans l’avion. Le problème global fait actuellement l’objet de nombreux travaux normatifs. Ces études ont permis de décrire tous les sous problèmes électromagnétiques qui doivent être traités [2].

2. L’approche probabiliste

Dans notre approche, nous considérons tout d’abord qu’il faut découper le problème électromagnétique en trois sous problèmes :

· la caractérisation des émissions des sources électromagnétiques externes au système,

· l’évaluation du couplage entre deux points de l’avion (interne – interne ou interne – externe),

· la définition de la susceptibilité des équipements victime.

Par la suite, lors de la phase de compilation afin d’évaluer le risque d’interférence, on supposera qu’il y a un couplage faible entre ces trois sous-problèmes, ce qui assure la réutilisation des données.

Nous représentons à présent chaque sous-problème électromagnétique par une variable aléatoire [3], [4]. L’aspect « aléatoire » ne signifie pas que le problème électromagnétique est chaotique. S’il était possible de décrire très précisément toute la complexité du problème (sources, géométrie, …), il serait possible d’obtenir des résultats « déterministes ». Le traitement par une variable aléatoire tend à surmonter les difficultés reliées au grand nombre de variables et de configurations ainsi qu’aux incertitudes qui sont associées aux données. Le risque est alors évalué en termes de probabilité d’interférence sur l’équipement électronique. Notre objectif est donc bien d’évaluer le risque-même mais aussi les facteurs qui guident ce risque.

Sources d’Emission

Interprétation et lien avec les données industrielles

On considère que le champ électrique à 1 mètre à la fréquence 
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 est une variable aléatoire,  notée
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. Le caractère « aléatoire » correspond à la variabilité du champ électrique selon différents facteurs :

· Dispersion des caractéristiques intrinsèques de la source parmi une population 
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 de sources « identiques »,

· Orientation de la mesure d’émission en espace libre.

Un évènement, au sens probabiliste, correspond alors au choix simultané d’un émetteur et d’une orientation de mesure. On note alors 
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 l’ensemble de tous les évènements possibles :
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Définition mathématique de la variable aléatoire 
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: Variable aléatoire réelle reliée à l’émission d’une source à la fréquence 
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où 
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 est la réalisation de la variable aléatoire 
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 pour l’évènement 
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, représentant une valeur du champ électrique à 1 mètre à la fréquence 
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Caractérisation du couplage

Interprétation et lien avec les données industrielles

On considère que la fonction de transfert entre un émetteur et un récepteur à la fréquence 
[image: image17.wmf]f

 est une variable aléatoire. Le caractère « aléatoire » représente la variabilité de la fonction de transfert mesurée vis-à-vis de différents facteurs :

· Position de l’émetteur dans la cavité,

· Orientation de l’émetteur dans la cavité,

· Configuration de la cavité (effet de vieillissement par exemple).

· Un évènement, noté
[image: image18.wmf]2
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, est alors défini par le choix d’une position parmi la population de positions
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, une orientation parmi les orientations 
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 et une cavité parmi la population
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. On note alors 
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 l’ensemble de tous les évènements possibles.
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Définition mathématique de la variable aléatoire 
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: Variable aléatoire réelle reliée au couplage à la fréquence 
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où 
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 est la réalisation de la variable aléatoire 
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 pour l’évènement 
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, représentant une valeur de fonction de transfert à la fréquence 
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Susceptibilité des équipements « victimes »

Interprétation et lien avec les données industrielles

On considère que le niveau de susceptibilité exprimé en champ électrique à la fréquence 
[image: image34.wmf]f

 est une variable aléatoire, notée 
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. Le caractère « aléatoire » représente la variabilité du niveau de susceptibilité mesuré vis-à-vis de différents facteurs :

· Dispersion des caractéristiques du récepteur parmi une population de récepteurs « identiques »,

· Orientation de la mesure durant le test de susceptibilité en espace libre.

Un événement, noté 
[image: image36.wmf]3

w

, correspond au choix d’un récepteur dans une population 
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 l’ensemble de toutes les configurations.
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Définition mathématique de la variable aléatoire 
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: Variable aléatoire réelle reliée à la susceptibilité à la fréquence 
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[image: image44.wmf]f

3

W



[image: image45.wmf]R

X

f

f

®

W

3

3

:



[image: image46.wmf](

)

3

3

3

3

w

w

f

f

X

x

=

®


où 
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 est la réalisation de la variable aléatoire 
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Définition de la marge de sécurité
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Nous cherchons désormais à réassembler les 3 sous-problèmes qui ont été considérés indépendamment et qui sont représentés par les trois variables aléatoires 
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Considérons désormais la variable aléatoire 
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 qui correspond à la mesure de l’écart entre la puissance transmise par la source électromagnétique via le système au récepteur et le niveau de susceptibilité de ce récepteur. Nous définissons cette variable sur l’ensemble 
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Vulnérabilité de l’avion

Vulnérabilité par approche « pire-cas »

Dans cette approche, on considère les valeurs extrêmes des variables aléatoires à la fréquence 
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“Emission” ( 
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“Couplage” ( 
[image: image62.wmf](

)

(

)

{

}

(

)

f

f

WC

f

X

X

2

2

2

2

2

max

W

Î

=

w

w


“Susceptibilité” ( 
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La marge de sécurité 
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 dans une approche “pire-cas” est : 
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Le critère d’interférence est le suivant : 
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La vulnérabilité du système est représentée par le signe de 
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Vulnérabilité par approche probabiliste

En reprenant la démarche proposée en fiabilité mécanique des structures [5], on définit deux domaines différents (domaine de sûreté et domaine d’interférence) séparés par un état limite :

Etat limite:
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Domaine de Sûreté: 
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Domaine d’Interférence:
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De là, il est possible de définir une probabilité d’interférence (c’est-à-dire une probabilité de défaillance) :
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Dans l’approche fiabiliste, la vulnérabilité du système est représentée par la valeur de 
[image: image72.wmf]ce
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Cette approche est généralisable dans le cas de multi sources dans la cavité en introduisant la distinction entre les types de sources (sources cohérentes et sources incohérentes).

3. Calcul de la probabilité d’interférence

A partir du moment où on décide d’évaluer la vulnérabilité de l’avion vis-à-vis des appareils électroniques embarqués par la probabilité d’interférence, il faut, pour mener à bien le calcul :

· Construire la loi de la variable Marge de Sécurité. Cette loi dépend a priori de la loi jointe des variables 
[image: image73.wmf]f

X

1

, 
[image: image74.wmf]f

X

2

, 
[image: image75.wmf]f

X

3

 . Pour simplifier le calcul, on peut dans les faits utiliser les lois marginales des trois variables avec des hypothèses statistiques entre elles.

· Générer les lois marginales de chacune des variables. Selon la précision demandée et la finesse des données, différentes méthodes numériques sont envisageables (solutions analytiques, méthodes « exactes »  3D par éléments finis ou différences finies, méthodes hautes fréquences, bases de donnée de mesure extrapolées). Emission : sources équivalents Susceptibilité : savoir définir des modes de défaillance

· Définir les scenarii d’intérêts.

· Evaluer la probabilité d’interférence. Les méthodes classiques de type Monte-Carlo ont l’avantage d’assurer la convergence du résultat mais sont très gourmandes en temps de calcul. Nos études actuelles s’orientent plus vers une utilisation des méthodes dites de Monte-Carlo directionnel à partir de la connaissance d’un résultat de type FORM/SORM ([5]).

Conclusion

Nous avons présenté une formalisation complète de type probabiliste d’un problème industriel de compatibilité électromagnétique sur système aéronautique. Le problème électromagnétique initial a été décomposé en trois sous-problèmes : émission, couplage, susceptibilité. Cette formalisation nous a amené à définir une vulnérabilité du système en termes probabilistes. La probabilité d’interférence, qui guide la vulnérabilité peut être approchée grâce à des hypothèses et des méthodes de calcul statistique avancé provenant de la fiabilité mécanique des structures. 

Références bibliographiques

[1] - Analyse du risque d’interférence entre des appareils électroniques personnels (PED) et les systèmes d’un avion civil, F. Flourens, J. Cammas, M. Sternberg, B. Lepetit, pp. 362-367, CEM 1996.

[2] - Eurocae Document ED118 - www.eurocae.org
[3] - Assessment of the Personal Electronic Devices threat on avionics systems and possible protections, F. Mangeant, H. Poirot - EMC Europe Eindhoven 2004

[4] - Global methodology to assess the PED threat in cavities in high frequencies, F. Mangeant, R. Lopez - WSEAS 2004 Athènes

[5] - Structural reliability methods, Ditlevsen O., Madsen H.O., John Wiley & Sons, N.Y., 1996.

_1166455695.unknown

_1166457151.unknown

_1166458068.unknown

_1166458155.unknown

_1166458799.unknown

_1166459280.unknown

_1166459290.unknown

_1166458924.unknown

_1166458736.unknown

_1166458103.unknown

_1166457247.unknown

_1166457927.unknown

_1166457152.unknown

_1166455803.unknown

_1166456465.unknown

_1166456916.unknown

_1166457006.unknown

_1166456140.unknown

_1166456156.unknown

_1166455726.unknown

_1166455802.unknown

_1166455717.unknown

_1166454856.unknown

_1166454969.unknown

_1166455679.unknown

_1166455688.unknown

_1166454973.unknown

_1166454971.unknown

_1166454963.unknown

_1166454965.unknown

_1166454967.unknown

_1166454968.unknown

_1166454964.unknown

_1166454957.unknown

_1166454959.unknown

_1166454960.unknown

_1166454958.unknown

_1166454952.unknown

_1166454956.unknown

_1166454950.unknown

_1166454951.unknown

_1166454947.unknown

_1166454949.unknown

_1166454859.unknown

_1166454808.unknown

_1166454830.unknown

_1166454840.unknown

_1166454853.unknown

_1166454833.unknown

_1166454824.unknown

_1166454827.unknown

_1166454811.unknown

_1166454785.unknown

_1166454791.unknown

_1166454801.unknown

_1166454788.unknown

_1166454761.unknown

_1166454782.unknown

_1166454742.unknown

_1166454758.unknown

_1166454713.unknown

_1140525982.unknown

_1140538655.unknown

_1140538665.unknown

_1140525991.unknown

_1140523723.unknown

